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1 Toepassingsgebied

Deze gebruiksvoorwaarden voor het platform (“Voorwaarden”) zijn van toepassing op de
toegang tot en het gebruik van de platforms van Secutec, met inbegrip van maar niet beperkt
tot SecureSIGHT, de MySecutec-webapplicatie en de MySecutec-mobiele applicatie, alsmede
alle daarmee verband houdende interfaces (het “Platform”).

Deze Voorwaarden zijn van toepassing op alle toegang tot en gebruik van het Platform door
de Klant en zijn geautoriseerde gebruikers.

Deze Voorwaarden vormen een aanvulling op de overeenkomst tussen Secutec en de Klant,
met inbegrip van de toepasselijke Licentieovereenkomst voor eindgebruikers (‘EULA”), de
Service Level Agreement (“SLA”) en de Gegevensverwerkingsovereenkomst (“DPA”). In geval
van tegenstrijdigheid prevaleren de EULA, SLA en DPA binnen hun respectieve
toepassingsgebied.

Het gebruik van de mobiele applicatie kan ook onderworpen zijn aan de algemene
voorwaarden van de betreffende app store-aanbieder.

2 Toegang en gebruikers

Toegang tot het Platform wordt verleend aan de Klant en aan door de Klant geautoriseerde
natuurlijke personen (“Geautoriseerde Gebruikers”).

Het Platform is uitsluitend bedoeld voor professioneel (B2B) gebruik door Klanten en
geautoriseerde partners.

De Klant is verantwoordelijk voor:
e het aanwijzen en beheren van Bevoegde Gebruikers;
e ervoor te zorgen dat toegangsrechten op de juiste wijze worden toegewezen en
onderhouden;
e ervoor te zorgen dat alle Bevoegde Gebruikers zich aan deze Voorwaarden houden.

De Klant blijft volledig aansprakelijk voor alle handelingen en nalatigheden van zijn Bevoegde
Gebruikers.

Elke geautoriseerde gebruiker moet:
¢ inloggegevens vertrouwelijk houden;
e de toegang niet delen met derden;
e waar nodig gebruikmaken van multi-factor authenticatie (MFA).

De Klant dient toegangsrechten onmiddellijk in te trekken wanneer deze niet langer nodig zijn.

Toegang kan ook op beperkte basis worden verleend aan potentiéle klanten of partners voor
evaluatie- of demonstratiedoeleinden, met inachtneming van deze Voorwaarden.
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3 Toegestaan gebruik
Het Platform mag uitsluitend worden gebruikt voor de interne zakelijke doeleinden van de Klant
en niet ten behoeve van derden, tenzij uitdrukkelijk schriftelijk anders is overeengekomen.

Onder voorbehoud van de Overeenkomst mag de Klant:
e toegang krijgen tot en gebruikmaken van de functionaliteiten van het Platform;
e door het Platform gegenereerde output bekijken, exporteren en gebruiken voor
interne doeleinden.

Bepaalde functionaliteiten (zoals API-toegang of functies voor het zich voordoen als een
partner) kunnen onderworpen zijn aan aanvullende voorwaarden of toestemmingen. Wanneer
functies voor het zich voordoen als een andere gebruiker of gedelegeerde toegang
beschikbaar worden gesteld, is dergelijk gebruik strikt beperkt tot geautoriseerde gebruikers
en moet het voldoen aan de toepasselijke toestemmingen en het toepassingsgebied zoals
gedefinieerd door Secutec.

De Klant zal:

e geen gegevens of output afkomstig van het Platform openbaar maken, verspreiden,
doorverkopen, in sublicentie geven of anderszins beschikbaar stellen aan derden,
tenzij uitdrukkelijk schriftelijk toegestaan door Secutec;

e zich houden aan alle toepasselijke wet- en regelgeving in verband met zijn gebruik
van het Platform.

4 Toegestaan gebruik

De Klant en zijn Bevoegde Gebruikers mogen niet:
¢ het Platform op enige onwettige, frauduleuze of schadelijke wijze gebruiken;
o toegang verkrijgen tot gegevens of systemen zonder de juiste toestemming;
¢ inloggegevens delen of authenticatiemechanismen omzeilen;
e zich voordoen als iemand anders of misbruik maken van gedelegeerde

toegangsrechten;

e proberen om ongeoorloofde toegang te verkrijgen tot het Platform of aanverwante
systemen;

¢ de integriteit, prestaties of beschikbaarheid van het Platform verstoren of
onderbreken;

o kwaadaardige code introduceren, waaronder virussen of schadelijke software;

e beveiligings- of toegangscontrolemechanismen omzeilen of schenden;

e reverse-engineeren, decompileren of anderszins proberen de broncode af te leiden,
behalve waar dit door dwingend recht is toegestaan;

e het Platform gebruiken om concurrerende diensten of producten te ontwikkelen of te
ondersteunen;

e overmatige geautomatiseerde zoekopdrachten, scraping of andere activiteiten
uitvoeren die de systeemprestaties kunnen beinvioeden;

e gegevens die via het Platform zijn verkregen gebruiken om ongeoorloofde toegang tot
systemen, accounts of netwerken te verkrijgen;

e uitkomsten van het Platform gebruiken, reproduceren of verspreiden in strijd met de
beperkingen van externe leveranciers;

Secutec behoudt zich het recht voor om de toegang op te schorten of te beperken in geval van
schending van deze Voorwaarden, in overeenstemming met de Overeenkomst.
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Het gebruik van de mobiele applicatie kan ook onderworpen zijn aan de algemene
voorwaarden van de betreffende app store-aanbieder.

5 Diensten en gegevens van derden
Het Platform kan diensten, gegevens, inhoud en functionaliteiten van externe aanbieders
bevatten of daarop vertrouwen (“Diensten van derden”).

De Klant erkent dat:

o dergelike Diensten van Derden onderworpen zijn aan specifieke beperkingen,
restricties en voorwaarden die door de betreffende aanbieders worden opgelegd;

e Secutec geen ruimere rechten mag verlenen dan die welke haar door dergelijke
externe aanbieders zijn verleend;

e bepaalde functionaliteiten, datasets of outputs kunnen worden beperkt, gewijzigd of
ingetrokken als gevolg van vereisten van derden;

e gegevens verkregen van Diensten van Derden mogelijk niet in realtime beschikbaar
zijn en onderhevig kunnen zijn aan vertragingen bij het opnemen, verwerken,
synchroniseren of weergeven binnen het Platform.

De Klant dient zich te houden aan de beperkingen die van toepassing zijn op Diensten van
Derden en mag het Platform of gegevens die via het Platform zijn verkregen niet gebruiken op
een wijze die Secutec in strijd zou brengen met zijn verplichtingen jegens derden.

Secutec is niet aansprakelijk voor enige beperking, wijziging, vertraging, onnauwkeurigheid of
onbeschikbaarheid van diensten van derden.

De Klant erkent dat bepaalde Diensten van Derden onderworpen kunnen zijn aan aanvullende
voorwaarden die door de betreffende aanbieders worden opgelegd, welke geacht worden door
verwijzing te zijn opgenomen voor zover dit nodig is om de contractuele positie van Secutec
te beschermen.

6 Threat Intelligence en inloggegevens

Bepaalde platformfunctionaliteiten kunnen toegang bieden tot cyberdreigingsinformatie,
waaronder informatie met betrekking tot gelekte, gecompromitteerde of blootgestelde
inloggegevens, bronnen van inbreuken, domeinen, gebruikersnamen, e-mailadressen,
technische indicatoren, risicoscores en gerelateerde contextuele informatie (“Credential
Intelligence-gegevens”).

Gegevens over inloggegevens kunnen afkomstig zijn van Secutec, externe
informatieverstrekkers en/of openbaar beschikbare of anderszins rechtmatig verkregen
bronnen. De Klant erkent dat dergeliike gegevens vertrouwelijke, gevoelige en/of
persoonsgegevens kunnen bevatten en zal alle gegevens over inloggegevens strikt
vertrouwelijk behandelen.

De Klant en zijn Bevoegde Gebruikers mogen de Inlichtingengegevens over Inloggegevens
uitsluitend raadplegen en gebruiken voor de interne cyberbeveiliging, fraudepreventie,
incidentrespons, risicobeperking en herstelmaatregelen van de Klant.

De Klant zal niet, en zal ervoor zorgen dat zijn Bevoegde Gebruikers niet:
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o Credential Intelligence-gegevens openbaar maken, verspreiden, verkopen,
doorverkopen, in sublicentie geven, publiceren, overdragen of anderszins
beschikbaar stellen aan derden,;

e Credential Intelligence-gegevens gebruiken voor onwettige, schadelijke,
aanstootgevende, onderzoeks- of bewakingsdoeleinden buiten de legitieme
cyberbeveiligingsbelangen van de Klant;

o Credential Intelligence-gegevens gebruiken om ongeoorloofde toegang tot een
account, systeem, netwerk of dienst te verkrijgen;

o Credential Intelligence-gegevens gebruiken om wachtwoorden of andere
authenticatiegegevens te reconstrueren, te valideren, te testen of te exploiteren;

e Credential Intelligence-gegevens exporteren of overdragen buiten de organisatie van
de Klant, tenzij dit uitdrukkelijk schriftelijk is toegestaan door Secutec en onder
voorbehoud van passende waarborgen;

e proberen geldige inloggegevens te identificeren, verifiéren of bevestigen op basis van
Credential Intelligence-gegevens;

¢ Credential Intelligence-gegevens gebruiken om authenticatiegegevens af te leiden of
te deduceren.

De Klant is verantwoordelijk voor het waarborgen dat hij over een passende rechtsgrondslag
beschikt en, waar vereist, over alle noodzakelijke rechten, toestemmingen en goedkeuringen
om Credential Intelligence-gegevens te openen, te ontvangen, te verwerken en te gebruiken
in overeenstemming met de toepasselijke wetgeving, met inbegrip van de toepasselijke
wetgeving inzake gegevensbescherming.

De Klant zal passende technische en organisatorische maatregelen nemen om Credential
Intelligence-gegevens te beschermen tegen ongeoorloofde toegang, openbaarmaking, verlies,
misbruik of wijziging. Toegang tot Credential Intelligence-gegevens is beperkt tot
Geautoriseerde Gebruikers die hier strikt noodzaak toe hebben.

Voor alle duidelijkheid: Secutec verstrekt, openbaart of stelt geen wachtwoorden in leesbare
tekst of volledige authenticatiegegevens beschikbaar als onderdeel van de
standaardfunctionaliteiten van het Platform. Elke uitzonderlijke openbaarmaking van
wachtwoorden in leesbare tekst of gedeeltelijk gemaskeerde wachtwoorden, indien
toegestaan door Secutec naar eigen goeddunken, vereist de voorafgaande schriftelijke
goedkeuring van Secutec en kan onderworpen zijn aan aanvullende contractuele
voorwaarden, beveiligingsprocedures, verificatievereisten en beperkingen.

Credential Intelligence-gegevens worden uitsluitend verstrekt voor informatieve doeleinden en
ter beperking van risico's. Secutec garandeert niet dat dergelijke gegevens volledig,
nauwkeurig, actueel of toereikend zijn om alle veiligheidsrisico's op te sporen, te voorkomen
of te verhelpen. De Klant blijft als enige verantwoordelijk voor de interpretatie van de gegevens
en het nemen van passende veiligheidsmaatregelen.

De Klant vrijwaart Secutec tegen alle vorderingen, schade, verliezen, boetes, kosten of
uitgaven die voortvloeien uit of verband houden met misbruik, ongeoorloofde openbaarmaking,
onrechtmatige verwerking of schending van dit artikel door de Klant of zijn Geautoriseerde
Gebruikers met betrekking tot Credential Intelligence-gegevens.
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7 Beheer van het aanvalsopperviak

Bepaalde functionaliteiten van het Platform kunnen het scannen, monitoren of analyseren van
systemen, netwerken, domeinen of andere digitale activa omvatten.

De Klant erkent dat dergelijke activiteiten in bepaalde rechtsgebieden aan wettelijke
beperkingen onderworpen kunnen zijn en blijft als enige verantwoordelijk voor de naleving van
de toepasselijke wetgeving.

De Klant verklaart en garandeert dat hij over alle benodigde rechten, bevoegdheden en
toestemmingen beschikt om dergelijke activiteiten uit te voeren.

De Klant zal:

o dergelijke activiteiten beperken tot activa die eigendom zijn van of beheerd worden
door de Klant, of waarvoor hij vooraf uitdrukkelijke toestemming heeft verkregen;

e ervoor zorgen dat dergelijke activiteiten niet leiden tot ongeoorloofde toegang tot,
verstoring van of interferentie met systemen van derden;

e Secutec onmiddellijk op de hoogte stellen van onjuiste, onverwachte of ongeoorloofde
activa die via het Platform worden geidentificeerd, evenals van eventuele problemen,
verstoringen of nadelige effecten die in verband met dergelijke activiteiten worden
waargenomen;

e zich houden aan alle toepasselijke wet- en regelgeving.

De Klant erkent dat dergelijke activiteiten interactie met systemen van derden kunnen
inhouden en dat Secutec niet aansprakelijk is voor eventuele daaruit voortvloeiende
vorderingen, schade of verstoringen, prestatieproblemen of tijdelijke onbeschikbaarheid van
systemen of diensten.

De Klant vrijwaart Secutec tegen alle vorderingen die voortvloeien uit ongeoorloofd of
onrechtmatig gebruik van dergelijke functionaliteiten.

8 Verantwoordelijkheden van de Klant
De Klant is verantwoordelijk voor:

e ervoor te zorgen dat hij over alle benodigde rechten, machtigingen en rechtsgronden
beschikt om het Platform te gebruiken, ook met betrekking tot geanalyseerde
systemen, activa of gegevens;

e ervoor te zorgen dat zijn systemen, apparaten en omgeving veilig en compatibel zijn
met het Platform;

e het handhaven van passende toegangscontrole binnen zijn organisatie;

e de nauwkeurigheid, kwaliteit en rechtmatigheid van de aan het Platform verstrekte
gegevens;

¢ het naleven van alle beperkingen die van toepassing zijn op diensten van derden die
in het Platform zijn geintegreerd;

e Secutec onmiddellijk op de hoogte te stellen van elk vermoedelijk beveiligingsincident,
ongeoorloofde toegang of misbruik.

De Klant erkent dat:
e het Platform gegevens verwerkt die door de Klant en externe bronnen worden
verstrekt;
o de resultaten afhankelijk kunnen zijn van de kwaliteit, volledigheid en actualiteit van
dergelijke gegevens.
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Wanneer het Platform via mobiele apparaten wordt benaderd, dient de Klant ervoor te zorgen
dat deze apparaten adequaat beveiligd zijn, met inbegrip van het gebruik van up-to-date
besturingssystemen en de afwezigheid van ongeoorloofde wijzigingen (bijv. jailbreaking of
rooting).

9 Kenmerken van het Platform

Het Platform biedt zichtbaarheid, inzichten en ondersteunende functionaliteiten met betrekking
tot cyberbeveiliging.

Afhankelijk van de gebruikte interface (webportaal of mobiele applicatie) kunnen bepaalde
functionaliteiten beperkt zijn (bijv. alleen-lezen toegang).

De Klant erkent dat:
e cyberbeveiligingsrisico's niet volledig kunnen worden uitgesloten;
e het Platform niet de detectie of preventie van alle bedreigingen of incidenten
garandeert;
e uitkomsten, waarschuwingen en beoordelingen interpretatie en passende maatregelen
van de Klant vereisen.

Het Platform wordt aangeboden op basis van een inspanningsverbintenis, in
overeenstemming met de goede praktijken in de sector en onder voorbehoud van de
toepasselijke SLA.

Bepaalde interfaces (zoals mobiele applicaties) kunnen beperkte of alleen-lezen toegang tot
gegevens bieden en geven mogelijk geen realtime informatie weer.

10 Beschikbaarheid en wijzigingen
Het Platform kan onderhevig zijn aan:

e onderhoud;

e updates en upgrades;

¢ tijdelijke onderbrekingen of verminderde prestaties.

Secutec kan:
e functionaliteiten wijzigen of verbeteren;
e functies toevoegen of stopzetten;
e de installatie van updates vereisen (voor mobiele of andere interfaces).

Dergelijke wijzigingen maken deel uit van de normale werking van het Platform en geven geen
aanleiding tot schadevergoeding, tenzij anders overeengekomen in de toepasselijke
Overeenkomst.

11 Integratie met andere voorwaarden
Het gebruik van het Platform is onderworpen aan:
e de licentieovereenkomst voor eindgebruikers (EULA) voor licenties, aansprakelijkheid
en intellectueel eigendom;
e de Service Level Agreement (SLA) voor dienstverlening;
e de gegevensverwerkingsovereenkomst (DPA) voor de verwerking van
persoonsgegevens;
e de toepasselijke privacyverklaringen.
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Deze documenten zijn beschikbaar op van Secutec en vormen een
integraal onderdeel van het contractuele kader.

12 Updates

Secutec kan deze Voorwaarden van tijd tot tijd aanpassen om rekening te houden met
wijzigingen in het Platform, beveiligingsvereisten of operationele werkwijzen.

Bijgewerkte versies zijn van toepassing vanaf het moment van publicatie op
van Secutec.

13 Aanvaarding

Door het Platform te bezoeken of te gebruiken, erkennen de Klant en zijn Bevoegde
Gebruikers deze Voorwaarden en gaan zij hiermee akkoord.

14 Proef- en evaluatiegebruik
Secutec kan tijdelijk toegang tot het Platform verlenen voor evaluatie-, demonstratie- of
proefdoeleinden (“Proefgebruik”).

Tijdens een dergelijk proefgebruik:

e wordt toegang verleend op een beperkte, niet-exclusieve en herroepbare basis;

o wordt het Platform strikt “in de huidige staat” en zonder enige serviceverplichtingen
aangeboden;

e is het gebruik uitsluitend beperkt tot interne evaluatiedoeleinden;

e worden geen garanties gegeven met betrekking tot beschikbaarheid, prestaties of
functionaliteit;

e Secutec kan de toegang op elk moment zonder voorafgaande kennisgeving
opschorten of beéindigen.

Tenzij schriftelijk anders overeengekomen:
e Proefgebruik is gratis;
e er wordt geen garantie gegeven met betrekking tot het bewaren of de continuiteit van
gegevens;
e alle gegevens die tijdens het proefgebruik worden verstrekt, kunnen bij beéindiging
worden verwijderd.

De klant of potentiéle klant blijft verantwoordelijk voor het waarborgen dat er tijdens het
proefgebruik geen gevoelige of productiekritische gegevens worden gelpload.
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