Premiers secours
en cas de piratage

Que faire en cas de cyber-attaque ?

Quand il y a un incendie, vous appelez les pompiers.
Quand il y a un cambriolage, vous appelez la police.
Mais que faire si vos systemes informatiques sont
touchés par une cyber-attaque ?

Rares sont encore les entreprises qui s'y préeparent
correctement. Alors que le risque d'une cyber-attaque
est beaucoup plus important que le risque de subir
un incendie. Conséquence ? Des dizaines de milliers
deuros de dommages, une perte de réputation et la
perte de données précieuses.

Soyez donc toujours préparés a subir un « incendie
numerique ».

V> Secutec

Prevent now, secure to




Préparation Un systéme de back-up sir

Chacun sait gu'il est raisonnable de realiser regulierement des back-up de ses
Vous devez toujours données. Ces derniers ne sont pourtant pas toujours réalisés correctement.
prendre certaines Notre conseil : avec votre prestataire de services informatiques, veillez a ce que

precautions, méme les trois points suivants soient toujours en ordre.
si elles semblent

évidentes.

V# Réalisez des back-up reguliers.

= Conservez les back-up en un lieu numerique ET un lieu physique.

% Testez régulierement vos back-up.

Bonne connexion

Vous voulez pouvoir reagir rapidement en cas de cyber-attaque ? Dans ce cas,

de bons fichiers logs sont indispensables. Veillez & ce que des fichiers logs des
principaux composants de votre réseau soient toujours disponibles. Et veillez

a ce qu'ils ne puissent pas étre contaminés par le virus place dans votre systeme par
les hackers.

Protocole de crise

Dans une situation de crise, il est genéralement trop tard pour réfléchir et agir
posement. Il est dés lors recommande d'établir un protocole de crise.
Il se compose generalement de deux parties :

¥/ La partie 1 porte sur la gestion de lorganisation en situation de crise, également
dénommeée Business Continuity Plan (BCP).

= La partie 2 porte sur la communication interne et externe.




Les informations importantes doivent également étre disponibles sur
papier

Le piratage peut rendre inaccessibles les coordonnées enregistrees au format
numerigque et rendre impossible tout acces & Internet ou au réeseau de l'entreprise afin
de les rechercher.

Il n'est pas impossible qu'un ou plusieurs canaux de communication ne fonctionnent
plus. Conservez des lors toutes les informations importantes de votre protocole de
crise sur papier. Dans ce contexte, n'oubliez surtout pas :
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les personnes qui interviennent dans l'equipe de crise ;

les données de contact de tous les collaborateurs ;

les données de contact des instances publiques ;

les données de contact des clients (vous faites parfois partie d'une chaine) ;

les données de contact des fournisseurs (vous faites parfois partie d'une chaine) ;

les données de contact de votre partenaire informatique ou dexperts de la
securite ;

les informations disponibles sur le darkweb au sujet de votre entreprise.

Dans le cas d'une fuite de données, vous devez disposer des données de
contact des instances suivantes :

APD (https://www.autoriteprotectiondonnees.be) dans le cadre du RGPD.
Vous pouvez y communiquer une fuite de donneées ou une violation.

CERT (www.cert.be)

Police locale
Pour faire une déclaration.

Assurance

Il existe des polices
dassurance pour

vVOus assurer contre
(une partie des) les
dommages pouvant
étre causés par une
cyber-attaque sur
votre organisation

et aux tiers. Il est
intéressant dexaminer
si une assurance

(et de quel type)

est necessaire,
compte tenu du
fonctionnement et des
risques encourus par
votre organisation.

Lorsque vous

avez conclu votre
assurance, conservez
toujours les données
de votre personne de
contact sur papier.




Quid si vous éetes victime
d'une attaque ?

Si vos systemes informatiques sont pirates, il est preférable de suivre une procedure standard. Parcourez les eétapes
enumerees ci-apres avec un specialiste informatique qui a de l'expérience des cyber-attaques et un spécialiste de la
communication. Ces personnes peuvent étre internes ou externes a la sociéte.

ANALYSEZ
LA CONTAMINATION
ET L'IMPACT

LIMITER
®/ \@ LA PROPAGATION

Déconnectez aussi rapidement que possible Enquétez pour savoir de quel virus il s'agit, comment
du réseau de l'entreprise les systemes sur il est arrive et dans quelle mesure il s'est propage
lesquels la présence du virus est constatee. (éventuellement aussi en externe). Une premiere

Il est preferable de déconnecter egalement les ebauche des possibilités de réeparation peut alors
systemes epargnes pour qu'ils ne puissent pas étre réalisée sur cette base. Donnez toujours

étre contaminés. N'éteignez jamais l'ordinateur, la priorité aux appareils critiques au sein de votre

car cela complique l'enquéte. réseau, afin de pouvoir redémarrer rapidement.



ANALYSEZ LES BACK-UP % PAYER OU PAS ?

Lors de l'installation du back-up, vous devez tenir Si l'installation d'un back-up n'est pas possible,
compte des éléments suivants : vous étes face a un choix cornélien : faut-il payer
la rancon pour les informations piratées ?
Plusieurs considérations importantes interviennent
dans ce choix :

¥ Qualite
Le back-up est-il complet et contient-il toutes
les informations essentielles ?

W= Age ¥ A quel point étes-vous certains de récupérer

De quand date le back-up ? vos données quand vous aurez paye ?

Quelle quantite d'informations avez- % Quidécide si vous payez ?
vous définitivement perdues lors de la o )
réinstallation ? ¥/ Quel est le montant maximum que vous

acceptez de payer ?
W Sécurité «
Le back-up est-il contamine par le virus ? V7
- : , :
%= Temps Y Pour des raisons dcm,onymot, le pcuemerfc
est souvent demandé en crypto-monnaie
(par exemple Bitcoin). Comment pouvez-vous
acquerir cette monnaie et comment l'utiliser
pour payer ?

Qui mene les négociations avec les hackers ?

Combien de temps faudra-t-il avant que
les systémes fonctionnent de nouveau ?

Remettre en place ou recommencer ?

Aprés lanalyse suit une décision importante :
remettons-nous le back-up en place ou
réinstallons-nous tout a partir de zero ?

Dans le protocole de crise, indiquez qui prend quelle
décision, a quel moment et cherchez d'ores et déja
un fournisseur qui peut vous livrer rapidement

du nouveau mateériel (ou remis a neuf) sur site.



ET EXTERNE

La communication (interne et externe) autour d'un
evenement aussi important qu'un piratage doit étre
bien réfléechie. Il est intéressant de la définir dans

le protocole de crise. Celui-ci contient des réponses
aux questions suivantes notamment :

g

Comment et quand informons-nous nos
collaborateurs ?

Comment procedons-nous avec les
collaborateurs qui sont encore chez eux ?

Quand informons-nous les externes impliques
(fournisseurs et clients) de la situation ?

Est-il opportun d'informer d'autres parties
prenantes internes et externes avant d'informer
la presse ?

Comment éviter que la presse ne recoive des
informations avant méme que vous n'ayez
communiqué avec le monde extérieur ?

Quelles informations faut-il envoyer a la presse
et a quel moment ?

COMMUNICATION INTERNE

Clients, fournisseurs et pouvoirs
publics

Quand les données de votre entreprise sont
piratees, une instance exteérieure a eu acces a des
informations pouvant se rapporter a des personnes
et organisations externes G votre entreprise.

Cela a des consequences sur le Reglement general sur
la protection des données (RGPD). Dressez la liste des
entreprises, organisations et personnes qui doivent étre
informées du fait que des informations les concernant
ont peut-étre fuité et de quelles informations il s'agit.
Prenez egalement contact, dans les 72 heures, avec les
pouvoirs publics cités precedemment.




Aide d'un
spécialiste

La liste mentionnée ci-dessus donne une
bonne image des nombreuses analyses,
parfois complexes, qui devront étre
realisees et des decisions qui doivent étre
prises en cas de cyber-attaque.

Il est conseille dimpliquer un expert en
securité experimente durant les premieres
etapes. Votre fournisseur informatique
actuel nedispose pas d'un tel expert ? Dans
ce cas, veillez a trouver les donnees d'une
entreprise spéecialisée en cyber-securite.




Moins de stress
et économie
d'argent ?

C'est un cliché, mais il vaut
toujours mieux prevenir que
guerir.

Comment pouvons-

nous reduire autant que
possible les risques de
cyber-attaque pour votre
organisation ? Asseyons-
nous autour d'une table.
Nous examinerons les
meilleures solutions.
S'agit-il d'une formation
de sensibilisation pour
vos collaborateurs ? D'un
audit de securitée ? Ou d'un
monitoring ?

Vous voulez vous épargner
du stress et éeconomiser
de l'argent ? N'hésitez pas
a prendre contact avec
nous et nous examinerons
ensemble ce que nous
pouvons faire pour votre
organisation. Vous pourrez
ainsi dormir sur vos deux
oreilles.

Secutec BV (HQ)
Boomsesteenweg 41/11
2630 Aartselaar
Belgium

+32 (0)3 877 82 93
info@secutec.com

Secutec Canada
4000-1 Place Ville Marie
H3B4M4 Montreal
Canada

+1 438 728 84 32
info@secutec.com

Secutec GmbH
Gewerbestrasse West 14
4921 Hohenzell

Austria

+43(0) 664 301 05 68
office-dach@secutec.com

Vo Secutec

Cybersecurity Intelligence

Secutec Nederland BV

Breda Business Park - Lijndonk 4

4825 BG Breda
The Netherlands

+32 (0)3 877 82 93
info@secutec.com

Australia &

New Zealand Region
Sonny Bal

+61 449 Q32 977
sonny.bal@secutec.com



