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Integration mit Secutec SecureDNS
Secutec SecureDNS arbeitet auf der Basis der weltweit umfassendsten Malware-Datenbank. Diese 
Secutec Integrated Advanced Malware Database (SIAM) vereint das Wissen und die Expertise führender 
Cybersecurity-Anbieter. Durch den Abgleich ausgehender DNS-Anfragen mit SIAM werden bösartige 
Domains automatisch blockiert, so dass Viren, Ransomware und Phishing-Angriffe keine Chance haben, 
gefährliche Nutzdaten auszulösen. 

Die Integration von SentinelOne XDR mit Secutec SecureDNS bietet eine bidirektionale Anreicherung beider 
Plattformen und damit einen noch tieferen und effizienteren Schutz. Die Integration Ihrer XDR-Lösung mit 
SecureDNS-Daten ermöglicht eine noch schnellere Erkennung und Reaktion auf neue Bedrohungen und 
Cyberangriffe. Auf der anderen Seite werden SecureDNS-Blocks mit XDR-Daten angereichert, wodurch 
mehr Informationen über bestimmte blockierte Abfragen, wie z. B. den Benutzer und den Prozess, verfügbar 
werden. Dies hilft Ihnen, die Ursache und den Kontext von blockierten DNS-Abfragen zu untersuchen.

Wie kann Managed  
XDR Sie schützen?
Indem wir XDR als Managed Service innerhalb 
von Secutec SecureSIGHT anbieten, genießen Sie 
absolute Sicherheit. Unsere Technologie schützt Sie 
Tag und Nacht und sichert Ihre Systeme in Echtzeit. 
Unsere Analysten analysieren Ihre Daten und 
interpretieren Warnungen. Sie informieren Sie über 
akute Bedrohungen, die es erforderlich machen, dass 
wir gemeinsam die notwendigen Folgemaßnahmen 
überprüfen. 

Secutec berät Sie bei der Implementierung gemäß 
Ihren spezifischen Anforderungen und übernimmt 
die Konfiguration für Sie. So können Sie sich auf 
Ihre internen IT-Herausforderungen konzentrieren, 
während wir Ihre digitalen Grenzen sichern.

Vermeiden Sie die Auswirkungen von  
Cyberangriffen mit Managed XDR
Während eine herkömmliche Anti-Malware-Lösung nur begrenzt in der Lage ist, alle Arten von modernen 
Bedrohungen abzufangen, konzentriert sich Endpoint Detection & Response (EDR) nicht mehr nur auf 
verdächtige Dateien, sondern untersucht auch verdächtiges Verhalten auf allen Endpunkten innerhalb 
Ihres Unternehmens. 

Extended Detection & Response (XDR) ist eine Weiterentwicklung von EDR und bietet eine noch umfassendere 
Sichtbarkeit von Cyber-Bedrohungen in Echtzeit durch die Integration verschiedener Quellen wie Secutec 
SecureDNS, Firewall-Protokolle und O365-Protokolle, um nur einige zu nennen. Durch die Zusammenführung 
all dieser zusätzlichen Daten bietet XDR eine verbesserte Sichtbarkeit, Erkennung und Reaktion auf 
Bedrohungen. 

Auf diese Weise ermöglicht XDR die Einrichtung eines Security Operations Centre (SOC) auf jedem Endgerät.
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Ihr zentrales Sicherheitszen-
trum, immer griffbereit
Secutec bringt bald die neue MySecutec-App auf den 
Markt, mit der Ihre Cybersicherheit jederzeit und überall 
verfügbar ist.

•	 Sofortiger Zugriff auf Ihre Cybersicherheitsdaten
•	 Echtzeit-Warnungen bei kritischen Schwachstellen
•	 Live-Daten zu Ihrem Sicherheits-Score, Bedrohungen 

und Risiken
•	 Überblick über und Verwaltung von Zugangsdat-

en-Lecks auf einen Blick

Kontaktieren Sie uns für weitere Informationen.
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Kontinuierliche Überwachung Ihres digitalen Perimeters
Der Managed Service von Secutec SecureSIGHT bietet die kosteneffizienteste Lösung, die die wichtigsten 
Aspekte des Lebenszyklus eines Cyberangriffs abdeckt, indem sie eine breite Palette von Angriffsvektoren 
und Indikatoren für eine Kompromittierung analysiert. Das Secutec Security Operations Center (SOC) 
sammelt alle Daten über mögliche Angriffe, fügt den Warnungen einen Kontext hinzu und liefert Ihnen 
verwertbare Daten und interpretierte Erkenntnisse.

Secutec SecureSIGHT nutzt Ihre bestehende Sicherheitsinfrastruktur und bietet 11 verschiedene Module, 
die auf Ihre spezifischen Anforderungen zugeschnitten sind.

MySecutec | Übernehmen Sie die Kontrolle  
über Ihre Cybersicherheit
Das MySecutec-Portal ermöglicht es Ihnen, sich stärker mit den Sicherheitsergebnissen Ihrer 
Organisation auseinanderzusetzen. Es bietet ein übersichtliches, intuitives Dashboard, das alle wichtigen 
Sicherheitsdaten an einem Ort zusammenführt – darunter Assets, Berichte, Bedrohungen und akzeptierte 
Risiken. 
Mit umsetzbaren Erkenntnissen können Sie kritische Schwachstellen schnell erkennen, priorisieren und 
beheben, das Risikoniveau Ihrer Assets verfolgen und Bedrohungen mithilfe integrierter Notizen, Filter- 
und Exportoptionen nachverfolgen. htzeitwarnungen für kritische Bedrohungen werden per E-Mail 
zugestellt, sodass Sie stets informiert sind und sofort handeln können.
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