
Prevent now, secure tomorrow

   

Beseitigen Sie blinde Flecken in Ihrer Microsoft 
365-Umgebung
Das Secutec Microsoft 365 Security Kit ist eine vollständig verwaltete, automatisierte Lösung, die entwick-
elt wurde, um Fehlkonfigurationen und Schwachstellen in Microsoft 365-Umgebungen proaktiv zu erken-
nen und zu beheben. Mithilfe von branchenüblichen Benchmarks und realen Bedrohungsmodellen führt es 
täglich über 99 Sicherheitsprüfungen durch, um sicherzustellen, dass Ihre Umgebung konform, sicher und 
im Einklang mit Microsofts sich ständig weiterentwickelnden Konfigurationsstandards bleibt.

Microsoft 365  
Security Kit
Secutec SecureSIGHT

So funktioniert es
Über eine einfache, sichere Verbindung zu Ihrem Microsoft 365-Tenant scannt und bewertet das Security 
Kit die wichtigsten Sicherheitsbereiche. Aufwendige und komplexe manuelle Prüfungen, um fehlende oder 
unsichere Konfigurationen zu erkennen, werden damit überflüssig.

Wichtige Fokusbereiche sind: 

Durchsetzung 
von Multi-Fak-
tor-Authentifi-
zierung (MFA)

Schutz vor 
Phishing und 

Spoofing

Identitäts- 

und 

Zugriffsmanagement

Überprüfung des 
E-Mail-Flusses 
und der Inhalte

Überwachung 

von externem 

Teilen und Datei-

Zusammenarbeit

Fordern Sie Ihre 30-tägige Testversion an!

Testen Sie das Microsoft 365 Security Kit 30 Tage kostenlos und erleben Sie die Sicherheit durch kontinuier-
lichen, Experten-geführten Schutz. Mehr Infos unter secutec.com/M365-security-kit.

	• Keine MFA für Administratoren 

	• Übersicht über den MFA-Status aller Benutzer

	• Zu viele globale Administratoren

	• Gefährliche Dateitypen in E-Mails erlaubt

	• Unsichere MFA-Einrichtung (z.B. SMS-basiert)

	• Optimale Einstellungen für die Authenticator-App

	• Keine Warnbanner bei externen E-Mails

	• Fehlkonfigurierte SPF-, DKIM- oder DMARC-Einträge

	• Schwache oder benutzerdefinierte Passwörter erlaubt 
(z.B. „1234“)

	• Nutzung von File-Sharing-Plattformen wie Dropbox oder 
Box

	• Phishing-Erkennungsbenachrichtigung: Überprüfung auf 
gefälschte Microsoft-Login-Seiten

	• ...

Das M365 Security Kit bietet integrierte Klonerkennung 

 

Beispiele für kritische Sicherheitsprüfungen 
 

Härtung 
von 

Authentifizierungs-
protokollen
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Ihr zentrales Sicherheitszen-
trum, immer griffbereit
Secutec bringt bald die neue MySecutec-App auf den 
Markt, mit der Ihre Cybersicherheit jederzeit und überall 
verfügbar ist.

•	 Sofortiger Zugriff auf Ihre Cybersicherheitsdaten
•	 Echtzeit-Warnungen bei kritischen Schwachstellen
•	 Live-Daten zu Ihrem Sicherheits-Score, Bedrohungen 

und Risiken
•	 Überblick über und Verwaltung von Zugangsdat-

en-Lecks auf einen Blick

Kontaktieren Sie uns für weitere Informationen.
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Kontinuierliche Überwachung Ihres digitalen Perimeters
Der Managed Service von Secutec SecureSIGHT bietet die kosteneffizienteste Lösung, die die wichtigsten 
Aspekte des Lebenszyklus eines Cyberangriffs abdeckt, indem sie eine breite Palette von Angriffsvektoren 
und Indikatoren für eine Kompromittierung analysiert. Das Secutec Security Operations Center (SOC) 
sammelt alle Daten über mögliche Angriffe, fügt den Warnungen einen Kontext hinzu und liefert Ihnen 
verwertbare Daten und interpretierte Erkenntnisse.

Secutec SecureSIGHT nutzt Ihre bestehende Sicherheitsinfrastruktur und bietet 11 verschiedene Module, 
die auf Ihre spezifischen Anforderungen zugeschnitten sind.

MySecutec | Übernehmen Sie die Kontrolle  
über Ihre Cybersicherheit
Das MySecutec-Portal ermöglicht es Ihnen, sich stärker mit den Sicherheitsergebnissen Ihrer 
Organisation auseinanderzusetzen. Es bietet ein übersichtliches, intuitives Dashboard, das alle wichtigen 
Sicherheitsdaten an einem Ort zusammenführt – darunter Assets, Berichte, Bedrohungen und akzeptierte 
Risiken. 
Mit umsetzbaren Erkenntnissen können Sie kritische Schwachstellen schnell erkennen, priorisieren und 
beheben, das Risikoniveau Ihrer Assets verfolgen und Bedrohungen mithilfe integrierter Notizen, Filter- 
und Exportoptionen nachverfolgen. htzeitwarnungen für kritische Bedrohungen werden per E-Mail 
zugestellt, sodass Sie stets informiert sind und sofort handeln können.

SecureDNS
Attack Surface 
Management

Leaked Credentials 
Monitoring

Darknet 
Monitoring

M365 
Security Kit

Internal Vulnerability 
Scanning

AD Security

PREVENT

Active Managed 
Threat Hunting

Managed XDR 
Services

Third-Party Risk 
Management

RESPOND VALIDATE

Brand
Monitoring

DETECT

Secutec GmbH | Gewerbestrasse West 14, 4921 Hohenzell, Austria | www.secutec.com


