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Prevent now, secure tomorrow

Betrachten Sie Ihr Unternehmen wie ein Hacker
und verhindern Sie Cybervorfalle

Beim Attack Surface Management (ASM) gehen
unsere Cyber-Experten vom Secutec Security
Operations Center (SOC) auf die Suche nach
allen méglichen ,offenen Tiiren", durch die Hacker
in lhr Unternehmen eindringen kénnen. Wdahrend
dieses griindlichen Scanprozesses werden alle
dem Internet zugewandten Assets identifiziert,
sowohl die Gerdte als auch die darauf laufenden
Anwendungen.

So wie ein Hacker bei seiner ersten Erkundung
alle verfugbaren Informationen Uber potenzielle
Schwachstellen innerhalb lhres Netzwerks

sammelt, stellt ASM l|hnen dieselben Daten zur
Verfigung, damit Sie eingreifen k&nnen, bevor sie
ausgenutzt werden. Unser ganzheitlicher Ansatz,
bei dem ASM das traditionelle Schwachstellen-
Scanning ergdnzt, geht Uber die Identifizierung
bekannter Schwachstellen hinaus. ASM deckt auch
unbekannte Schwachstellen auf, wie z. B. extern
gehostete Websites oder Hostdnderungen, die lhnen
moglicherweise entgangen sind. Dadurch erhalten
wir ein besseres Verstdandnis fur die Angriffspunkte
der Hacker und kdnnen proaktiv vorgehen, um
potenzielle Angriffe so frih wie moglich zu stoppen
und den Schaden zu begrenzen.

Klare Prioritdten mit Secutec ASM

Alles beginnt mit dem Senden einer Kontaktanfrage an eine IP-Adresse, woraufhin Secutec eine Analyse
der Antwort durchfihrt. Welches Betriebssystem ist vorhanden? Handelt es sich um einen FTP- oder Mail-
Server? Welche SQL-Datenbanken, Serversoftware oder Wordpress-Version ist vorhanden?

Gefundene Hinweise werden mit mehreren Cybersicherheitsquellen abgeglichen. Secutec wertet diese
Informationen dann auf, indem es die Schwachstellen fiir die Benutzer priorisiert, von Schwachstellen, die
aktiv ausgenutzt werden, bis hin zu Problemen, die auf lhre To-Do-Liste gehéren, aber nicht unmittelbar
dringend sind.

Managed ASM

Secutec bietet ASM als Managed Service innerhalb von SecureSIGHT an.
Dies bietet einige unverzichtbare Vorteile:

Q Secutec definiert vorrangig zu ldsende Probleme

e Keine einmalige Bestandsaufnahme, sondern kontinuierliche
Analyse und Unterstlitzung

e Sofortige Warnmeldungen bei hochriskanten Schwachstellen
e Wéchentlicher technischer Bericht mit gefundenen Schwachstellen

e Vollstandige Sichtbarkeit aller Internet-Aktivitaten

DarlUber hinaus erhalten Sie einen monatlichen Bericht, in dem die
Entwicklung der Sicherheitslage in |hrem Unternehmen dargestellt
wird. Dadurch werden dem IT-Manager/CISO, seinen Kollegen und der
Geschdftsleitung Trenddaten sofort deutlich gemacht.




Kontinuierliche Uberwachung lhres digitalen Perimeters

Der Managed Service von Secutec SecureSIGHT bietet die kosteneffizienteste Losung, die die wichtigsten
Aspekte des Lebenszyklus eines Cyberangriffs abdeckt, indem sie eine breite Palette von Angriffsvektoren
und Indikatoren fir eine Kompromittierung analysiert. Das Secutec Security Operations Center (SOC)
sammelt alle Daten Uber mégliche Angriffe, fugt den Warnungen einen Kontext hinzu und liefert lhnen
verwertbare Daten und interpretierte Erkenntnisse.

Secutec SecureSIGHT nutzt Ihre bestehende Sicherheitsinfrastruktur und bietet 11 verschiedene Module,
die auf Ihre spezifischen Anforderungen zugeschnitten sind.
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MySecutec | Ubernehmen Sie die Kontrolle
uber Ihre Cybersicherheit

Das MySecutec-Portal ermoglicht es Ihnen, sich stdrker mit den Sicherheitsergebnissen lhrer
Organisation auseinanderzusetzen. Es bietet ein lbersichtliches, intuitives Dashboard, das alle wichtigen
Sicherheitsdaten an einem Ort zusammenfihrt — darunter Assets, Berichte, Bedrohungen und akzeptierte
Risiken.

Mit umsetzbaren Erkenntnissen kénnen Sie kritische Schwachstellen schnell erkennen, priorisieren und
beheben, das Risikoniveau lhrer Assets verfolgen und Bedrohungen mithilfe integrierter Notizen, Filter-
und Exportoptionen nachverfolgen. htzeitwarnungen fur kritische Bedrohungen werden per E-Mail
zugestellt, sodass Sie stets informiert sind und sofort handeln kénnen.
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Ihr zentrales Sicherheitszen- ,;ﬂ\
trum, immer griffbereit '

Secutec bringt bald die neue MySecutec-App auf den
Markt, mit der Ihre Cybersicherheit jederzeit und uberall
verfligbar ist.
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e Sofortiger Zugriff auf Ihre Cybersicherheitsdaten

e Echtzeit-Warnungen bei kritischen Schwachstellen

e Live-Daten zu lhrem Sicherheits-Score, Bedrohungen
und Risiken

o Uberblick Gber und Verwaltung von Zugangsdat-
en-Lecks auf einen Blick
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