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Prevent now, secure tomorrow

Detecteer en blokkeer automatisch  
nieuwe bedreigingen waarvan uw huidige 
securityoplossingen nog niet op de hoogte zijn 

Firewalls en spamfilters zijn vandaag goed 
in staat om te verhinderen dat bedreigingen 
uw bedrijfsnetwerk kunnen bereiken. Gevaren 
die uw beveiliging toch kunnen omzeilen, zijn 
erg doeltreffend en moeilijk onder controle te 
houden. Beveilig daarom uw DNS-aanvragen om te 
voorkomen dat bedreigingen actief worden door 
hun toegang tot externe netwerken preventief te 
blokkeren.

Secutec SecureDNS helpt u uw bedrijfsnetwerk 
te beschermen door kwaadaardige domeinen te 
detecteren en te blokkeren nog voor uw huidige 
anti-spam-, firewall- of proxy-oplossingen ze 
kunnen oppikken. Daardoor is Secutec SecureDNS 
de meest effectieve securityoplossing om malware, 
phishing en andere soorten aanvallen te slim af te 
zijn.

Zo helpt Secutec SecureDNS u om  
cyberdreigingen een stap voor te zijn
Secutec SecureDNS is een betrouwbare 
securityoplossing die voorkomt dat uw systemen 
verbinden met kwaadaardige domeinen. Het 
voegt een noodzakelijke beveiligingslaag toe aan 
uw huidige antivirus- en firewalloplossingen en 
beschermt uw organisatie zo tegen malware, 
phishing en andere soorten cyberaanvallen.

Onze oplossing stuurt de DNS-aanvragen van 
uw organisatie automatisch door naar de 
Secutec SecureDNS server om deze onmiddellijk 
te controleren in onze cyber threat intelligence 
database. Als een gebruiker probeert te verbinden 
met een kwaadaardig domein wordt deze verbinding 

geblokkeerd. Als het domein veilig is, wordt de 
verbinding toegelaten. Het volledige proces gebeurt 
zonder vertraging of hinder voor de gebruiker.

Ook werknemers buiten het bedrijfsnetwerk zijn 
gemakkelijk beschermd door hun DNS-aanvragen 
rechtstreeks door te sturen naar de Secutec 
SecureDNS server. Zo is iedereen in uw organisatie 
steeds beschermd, ongeacht hun locatie.

Wat is een DNS-server?

	 1 	Hoe bereik ik www.example.com?

	 2 	Bedrijfs-DNS-server stuurt verzoek  
door naar Secutec SecureDNS server.

	 3 	www.example.com wordt 
gecontroleerd in de SIAM Database.

	 4 	www.example.com is niet gekend   
als schadelijk in de SIAM Database. 
Het gevraagde domein wordt  
omgezet in een IP-adres.

	 5 	Bedankt! Ik bewaar het tijdelijk in de 
cache in geval van meer aanvragen.
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Alle voordelen van
Secutec SecureDNS 
voor uw organisatie
Betaalbare multi-vendor-oplossing: Secutec SecureDNS 
verzamelt informatie van alle toonaangevende 
cybersecurity-vendoren, honeypotdiensten en 
plaatselijke cybersecurity-agentschappen.

Automatische monitoring en meldingen: Secutec 
SecureDNS monitort automatisch al uw DNS-verzoeken 
24/7/365. Alle verzoeken naar kwaadaardige domeinen 
worden geblokkeerd en u ontvangt meldingen voor de 
meest kritische gevallen.

Customization: Iedere klant is anders, daarom bieden 
we u een aanpak op maat. We passen de allow- en 
denylisting aan naar uw noden en wensen.

Dashboard voor rapportage: Houd uw securitystatus 
nauwkeurig bij met ons uitgebreide dashboard. Rapporten 
en meldingen werken volledig geautomatiseerd én 
gepersonaliseerd.

Gemakkelijke implementatie: In minder dan 60 minuten 
helpen onze productexperten u bij het aanpassen van 
uw DNS-configuratie.

Systeem-agnostisch: Onze oplossing integreert naadloos 
met uw huidige netwerk- en security-opstellingen.

Secutec SecureDNS  
Agent

Bescherming die altijd aan staat, 
zelfs voor wie zich buiten het 
netwerk bevindt

Bescherm je medewerkers altijd 
en overal 
Garandeer bescherming voor gebruikers 
op verplaatsing alsof ze zich op het 
bedrijfsnetwerk bevinden, zelfs zonder 
VPN-verbinding.

Geen actie vereist van eindgebruikers
De Secutec SecureDNS Agent verzendt 
automatisch alle DNS-verzoeken naar de 
Secutec SecureDNS server.

Wat is de SIAM Database?
De Secutec Integrated Advanced Malware Database (SIAM) is een cyber threat intelligence database die 
informatie bundelt uit duizenden bronnen. Het is het kloppende hart van de Secutec SecureDNS-oplossing 
en wordt 24/7/365 geüpdatet om gebruikers te beschermen tegen bedreigingen nog voor ze gevaarlijk 
worden.

Binnenkomede 
DNS-aanvraag

CERT-feeds 
Exclusieve toegang tot nieuwe bedreigingen

Nieuw ontdekte domeinen
24 uur geblokkeerd

CCB proprietary feeds
Dagelijks 20,000 urls

DNS provider
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Gebruikers Secutec  
SecureDNS 

server

SIAM 
database

400 
Virtual honeypot-feeds

Corporate  
DNS server

Wederzijdse uitwisseling met
alle toonaangevende vendoren van cyberbeveiliging


