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Prevent now, secure tomorrow

Détecte et bloque automatiquement les  
nouvelles menaces que votre solution de  
sécurité actuelle ne connaît pas

Les pare-feu et les filtres anti-spam d’aujourd’hui 
sont très efficaces pour empêcher les menaces 
de pénétrer dans le réseau de votre entreprise. 
Cependant, celles qui réussissent à franchir vos 
défenses sont difficiles à maîtriser. La protection 
de vos connexions DNS empêche les menaces de 
devenir actives en coupant leur accès aux réseaux 
extérieurs.

Secutec SecureDNS vous aide à surveiller et à 
protéger votre réseau en détectant et en bloquant 
les domaines malveillants que votre anti-spam, 
votre pare-feu et vos proxies actuels ne connaissent 
pas encore. Cela fait de Secutec SecureDNS la 
solution de sécurité la plus efficace pour déjouer 
les logiciels malveillants, les tentatives de phishing 
ou tout autre vecteur d’attaque.

Comment Secutec SecureDNS vous  
donne une longueur d’avance sur les cyber menaces
Secutec SecureDNS est une solution de sécurité 
qui empêche vos systèmes de se connecter à des 
domaines malveillants. Il ajoute une couche de 
sécurité nécessaire à vos solutions antivirus et pare-
feu actuelles, protégeant votre organisation contre 
les logiciels malveillants, le phishing et d’autres 
types de cyber-attaques.

Notre solution transmet automatiquement les 
requêtes DNS de votre organisation au serveur 
Secutec SecureDNS, qui les compare instantanément 
à notre base de données de renseignements sur 
les cybermenaces. Si un utilisateur tente de se 
connecter à un domaine malveillant, sa connexion 
sera bloquée. En revanche, si le domaine est sûr, la 
connexion sera établie. L’ensemble du processus 

se déroule sans délai de manière transparente 
pour l’utilisateur.Les travailleurs à distance peuvent 
également être facilement protégés en envoyant 
leurs requêtes DNS directement au serveur Secutec 
SecureDNS. De cette façon, tous les membres de 
votre organisation sont automatiquement protégés, 
quel que soit leur emplacement.
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Qu’est-ce qu’un serveur DNS ?

	 1 	Comment accéder à www.example.com.

	 2 	Le serveur DNS de l’entreprise transmet la 
demande au serveur Secutec SecureDNS.

	 3 	www.example.com est vérifié avec  
la base de données SIAM.

	 4 	www.example.com est classifié  
comme malveillant dans la base de  
données SIAM. Le domaine demandé  
est converti en une adresse IP.

	 5 	Merci. Je vais mettre cela en monitoring 
		  pendant un certain temps ou cas ou je recevrais
		  d`autres demandes similaires. 



Qu’est-ce que la base de données SIAM ?
La base de données -Secutec Integrated Advanced Malware (SIAM)- est une base de données de 
renseignements sur les cyber-menaces qui rassemble des informations provenant de milliers de sources. 
C’est le cœur battant de la solution Secutec SecureDNS et elle est mise à jour 24/7/365 pour protéger les 
utilisateurs des menaces avant qu’elles ne deviennent dangereuses.
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Avantages de Secutec Secure- 
DNS pour votre organisation
Une solution multi-fournisseurs abordable : Secutec 
SecureDNS recueille des informations auprès des 
principaux fournisseurs de cybersécurité, des services 
de honeypot et des agences locales de cybersécurité.

Surveillance et alertes automatiques : Secutec 
SecureDNS surveille automatiquement toutes vos 
connections DNS 24/7/365. Toutes les requêtes vers des 
domaines malveillants sont bloquées et vous recevrez 
des notifications immédiates pour les plus critiques.

Personnalisation : Chaque client est différent, c’est 
pourquoi nous proposons une approche sur mesure. 
Nous personnaliserons les listes d’autorisation et de 
refus en fonction de vos besoins.

Tableau de bord : Suivez l’évolution de votre sécurité 
grâce à notre tableau de bord détaillé. Les rapports et les 
alertes sont entièrement automatisées et personnalisées.

Mise en œuvre facile : En moins de 60 minutes, nos 
spécialistes vous aideront à modifier votre configuration 
DNS.

Compatibilité : Notre solution s’intègre parfaitement à 
votre reseau et configuration de sécurité actuelle.

Agent  
Secutec SecureDNS

Une protection toujours active, 
même si vous êtes en dehors de 
votre reseau

Protégez vos employés où qu’ils soient 
Assurez-vous que les utilisateurs 
itinérants bénéficient de la même 
protection en dehors de votre réseau, 
même sans connexion VPN.

Aucune action de l’utilisateur 
n’est nécessaire			 
L’agent Secutec SecureDNS envoie 
automatiquement toutes les requêtes 
DNS au serveur Secutec SecureDNS.

Requête DNS 
transmise

Flux CERT 
Accès exclusif aux nouvelles menaces

Nouveaux domaines créés 
Bloqués 24h

Flux propriétaire du Centre pour la Cyber sécurité Belge
20,000 URL chaque jour

Opérateur DNS
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Clients Serveur
Secutec  

SecureDNS 

Base de 
données

SIAM

400 
Flux virtuels honeypot

Serveur 
DNS société

Échange bilatéral avec
tous les principaux fournisseurs de cybersécurité


