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Prevent now, secure tomorrow

 Was ist ein DNS-Server?

	 1 	Wie gelange ich zu www.example.com.

	 2 	Der DNS-Server des Unternehmens leitet die  
Anfrage an den Secutec SecureDNS-Server 
weiter.

	 3 	www.example.com wird mit   
der SIAM-Datenbank abgeglichen.

	 4 	www.example.com ist in der SIAM			 
Datenbank nicht als bösartig 		
bekannt. Die angeforderte Domain wird in 
eine IP-Adresse übertragen. 

	 5 	Danke! Ich speichere das eine Weile für den 
Fall, dass ich weitere Anfragen erhalte.

Neue Bedrohungen, die Ihrer aktuellen  
Sicherheitslösung noch nicht bekannt sind,   
automatisch erkennen und blockieren

Die heutigen Firewalls und Spam-Filter sind recht 
geschickt darin, Bedrohungen daran zu hindern, in 
das Netzwerk Ihres Unternehmens einzudringen. 
Allerdings sind diejenigen, die es schaffen, Ihre 
Security zu durchdringen, schwer einzudämmen. 
Durch das Monitoring und die Analyse  Ihrer DNS-
Anfragen wird verhindert, dass Bedrohungen aktiv 
werden, indem ihr Zugang zu externen Netzwerken 
unterbunden wird. 

Secutec SecureDNS hilft Ihnen bei der Überwachung 
und dem Schutz Ihres Unternehmensnetzwerks, 
indem es schädliche Domains erkennt und blockiert, 
die Ihre aktuellen Anti-Spam-, Firewall- und Proxy-
Lösungen noch nicht kennen. Damit ist Secutec 
SecureDNS die effektivste Sicherheitslösung, 
um Malware, PhishingVersuche oder andere 
Angriffsvektoren zu überlisten.

Wie Secutec SecureDNS Sie vor   
Cyber-Bedrohungen schützt
Secutec SecureDNS ist eine zuverlässige 
Sicherheitslösung, die verhindert, dass Ihre Systeme 
eine Verbindung zu bösartigen Domains herstellen. 
Sie fügt einen notwendigen Security Layer zu Ihren 
aktuellen Antivirus- und Firewall-Lösungen hinzu und 
schützt Ihre Organisation vor Malware, Phishing und 
anderen Arten von Cyberangriffen. 

Unsere Lösung leitet die DNS-Anfragen Ihrer 
Organisation automatisch an den Secutec 
SecureDNS-Server weiter, wo sie zeitgleich mit 
unserer Cyber-Bedrohungsdatenbank abgeglichen 
werden. Wenn ein Benutzer versucht, eine Verbindung 
zu einer bösartigen Domain herzustellen, wird seine 
Verbindung blockiert. Ist die Domain jedoch sicher, 
wird die Verbindung hergestellt. 

Der gesamte Prozess läuft ohne Verzögerung oder 
Unannehmlichkeiten für den Benutzer ab. Auch 
Mitarbeiter im Homeoffice können einfach geschützt 
werden, indem ihre DNS-Anfragen direkt an den 
Secutec SecureDNS-Server gesendet werden. Auf 
diese Weise sind alle Personen in Ihrer Organisation 
automatisch geschützt, unabhängig von ihrem 
Standort.

PROAKTIV 
VERHINDERN

SCHNELLER  
BLOCKEN

MEHR  
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Wie Secutec SecureDNS Ihr 
Unternehmen unterstützt
Kostengünstige Lösung von mehreren Anbietern: 
Secutec SecureDNS sammelt Informationen von vielen 
führenden Anbietern von Cybersicherheit, Honeypot 
Diensten und lokalen Cybersicherheitsbehörden.

Automatische Überwachung und Warnmeldungen: 
Secutec SecureDNS überwacht automatisch alle 
Ihre DNS-Anfragen rund um die Uhr. Alle Anfragen an 
bösartige Domains werden blockiert und Sie erhalten 
sofortige Benachrichtigungen für die kritischsten. 

Anpassung: Jeder Kunde ist anders, weshalb wir einen 
maßgeschneiderten Ansatz anbieten. Wir passen die 
Positiv- und Negativlisten an Ihre Bedürfnisse an. 

Portal-Dashboard: Behalten Sie Ihren Sicherheitsstatus 
mit unserem detaillierten Dashboard im Auge. Berichte 
und Warnmeldungen sind vollständig automatisiert 
und personalisiert. 

Einfache Implementierung: In weniger als 60 
Minuten helfen Ihnen unsere Lösungsspezialisten bei 
derAnpassung Ihrer DNS-Konfiguration. 

Systemunabhängig: Unsere Lösung lässt sich nahtlos in 
Ihr aktuelles Netzwerk und Ihre Sicherheitskonfiguration 
integrieren.

Secutec SecureDNS  
Agent

Schutz, der immer aktiv ist,  
auch wenn Sie sich außerhalb 
Ihres Netzwerks befinden

Schützen Sie Ihre Mitarbeiter überall 
Stellen Sie sicher, dass Ihre Mitarbeiter  
auch außerhalb Ihres Netzwerks 
denselben Schutz genießen, selbst ohne 
VPN-Verbindung. 

Keine Aktion des Endbenutzers 
erforderlich    
Der SecureDNS-Agent sendet 
automatisch alle DNS-Anfragen an den 
Secutec SecureDNS-Server.

Was ist die SIAM-Datenbank?
Die Secutec Integrated Advanced Malware Database (SIAM) ist eine Cyber-Bedrohungsdatenbank, 
die Informationen aus Tausenden von Quellen zusammenführt. Sie ist das Herzstück der Secutec 
SecureDNSLösung und wird rund um die Uhr aktualisiert, um Benutzer vor Bedrohungen zu schützen, bevor 
diese gefährlich werden können.

DNS-Anfage 
weitergeleit

 CERT Feeds
Exklusiver Zugang zu neuen Bedrohungen

 Neu registierte Domains 
24-Stunden-Sperre

 CCB-eigene Feeds 
20.000 URLs pro Tag

DNS-Anbieter
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Clients Secutec  
SecureDNS 

Server

SIAM 
Databank

400 
Virtuelle Honeypot-Feeds

Corporate 
DNS server

Austausch mit
vielen führenden Anbietern von Cybersicherheit


