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Prevent now, secure tomorrow

Intégration de SecureDNS avec XDR

Dans le paysage en constante évolution de la
cybersécurite, il est crucial de toujours garder
une longueur d'avance sur les cybermenaces.
L'intégration de notre solution SecureDNS avec
SentinelOne et Sophos XDR (Extended Detection
and Response) établit une nouvelle norme en
matiere de cyber-résilience avancée.

L'injection des donneées SecureDNS dans votre
solution XDR permet une détection et une reponse
encore plus rapides aux nouvelles menaces et
cyberattaques.

L'intéegration de SentinelOne XDR est méme
bidirectionnelle. Les blocs SecureDNS sont enrichis
de données XDR, ce qui permet d'obtenir davantage
d'informations sur certaines requétes bloquées,
telles que l'utilisateur et le processus. Cela vous
aide & enquéter sur la cause et le contexte des
requétes DNS bloquées. Secutec SecureDNS peut
étre intégré & XDR de SentinelOne en tant que
service gerée ou en tant que solution autonome,
selon vos besoins.
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Les requétes bloquées peuvent étre surveillées sur le portail Secutec (pour les clients Secutec SecureDNS uniquement).

Comment fonctionne la base de données SIAM ?

q Requéte DNS Serveur
Clients ; L
transmise DNS société

400

Serve ur Opérateur DNS
Secutec

........................................................................... SecureDNs

Flux virtuels honeypot

Flux CERT
Acces exclusif aux nouvelles menaces

Nouveaux domaines créés
Bloqués 24h

Flux propriétaire du Centre pour la Cyber sécurité Belge
20,000 URL chaque jour
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Intégration avec tous les fournisseurs
s I AM de cybersécurité

La Secutec Integrated Advanced Malware Database (SIAM) est une base de données de renseignements
sur les cybermenaces qui rassemble des données provenant de milliers de sources. C'est le coeur battant
de la solution Secutec SecureDNS et elle est mise a jour 24/7/365 pour protéger les utilisateurs des
menaces avant qu'elles ne deviennent dangereuses. En comparant les requétes DNS sortantes a la base
de données SIAM, les domaines malveillants sont automatiquement bloqués. Cela empéche les virus, les

ransomwares et les attaques de phishing d'activer

des charges utiles dangereuses.

Le saviez-vous ?

91 % des logiciels malveillants s'appuient sur la

réesolution DNS.

A propos de SecureDNS

Secutec SecureDNS ameliore la securité des
réseaux d'entreprise en détectant et en bloquant
les domaines non détectés par les solutions anti-
spam, pare-feu et proxy existantes. Il empéche les
connexions aux sites malveillants et ajoute ainsi
une couche supplémentaire de protection contre
les logiciels malveillants, le phishing et d'autres
cybermenaces.
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e Solution multifournisseur abordable

e Surveillance et alertes automatiques

e Personnalisable

e Tableau de bord des rapports

e Déploiement facile en moins de 60 minutes

e Compatible avec tous les systémes
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